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StorageCraft Neden Ajan Kullaniyor
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Bazi potansiyel StorageCraft musterileri neden “ajansiz” yedekleme ve kurtarma ¢6zim{i
sunmadigimizi soruyor. Hatta birkag tanesi ajansiz bir ¢6zimi olmadigi igin StorageCraft
almayacaklarini sdylediler. Ne yazik ki kullanicilarin genis bir bolimandn algilarinin yanlis yonlendirici
pazarlama mesajlari nedeni ile etkilendigini goriiyoruz.

StorageCraft olarak biz yedekleme ve kurtarma ¢éziimlerinde ajan kullaniminin 6nemini belirtmek
geregi duyuyoruz. Kullanicilar ajanlarin birer yardimci ara¢ olmaktan 6te neden gerekli oldugunu
anlamalarina yardimci olmak istiyoruz.

Ajanl’mi Ajansiz’mi

Ajanli veya ajansiz yedekleme ¢6zlimlerini degerlendirebilmek icin kavramlar arasindaki farklari iyi
anlamamiz gerekiyor. ilging bir sekilde hem ajansiz hem de ajanh ¢ziimler giiclii ve zayif
ozelliklerinden bahsederken ayni noktalara deginiyor. Belki de bu nedenle anlasilir bir kafa karisiklig
mevcut ve kullanicilar tercihlerini ajansiz ¢oziimlere dogru yoneltiyorlar.

Ornegin, ajanh ve ajansiz ¢dziimlerin her ikisi de asagidakileri yapabildiklerini séyliyor:

e Yedegi alinacak verinin uzaktan izlenmesi ve yonetilmesi

e Tam (full) yedek imajlari ve buna bagh artimh (incremental) dosyalar
e Dosya, klasor, birim, disk ve blok bilgisinin yedeklenmesi

e Exchange, SQL, SharePoint uygulamalarinin galisirken yedeklenmesi
e Otomatik yedek imaji dogrulamasi

Bununla beraber ajanli ve ajansiz ¢coziimler arasinda kayda deger farkhliklar bulunuyor.

Not: Ajansiz kolonundaki bilgiler stirekli artimli yedek alindigi varsayilarak diizenlenmistir.

Ajanh Ajansiz

Yedeklenmek istenilen her sisteme kalici olarak Yedeklenmek istenilen her sisteme gegici olarak

ajan ylklemesi yapilir. calistinlabilir modiiller yerlestirilir.

Kaynaktaki ajan yedek imajini olusturur ve Merkezi kontrol istasyonu ajansiz kaynaklara baglanir ve
onceden tanimlanmis bir depoya génderir. yedeklenecek veriyi toplar.

Microsoft onayli kernel kurulum yéntemlerini Ya dahili Microsoft birim goélge kopya siricistnt kullanir
kullanir. Ajan sistem acilirken depolama siiriici veya kendine ait bir gélge kopya siirliclisiini IRP Dagitim
yigininin dogal bir parcasi olur. Tablosu Kancalama adi verilen yontem ile ylkler.

Ajansiz Yedekleme Sistemleri

Ajansiz ¢ozlimler kaynaktaki yedekleme goérevlerini gerceklestirmek ve yonetmek igin dis sistemlere
bagimhdir. Teoride yedekleme, depolama, replikasyon ve diger tiim islemler host lizerinde veya
merkezi yedekleme yoneticisinde gergeklesir.

Kullanilan yontem ne olursa olsun ajansiz yedeklemenin avantaj olarak algilanan 6zellikleri sunlardir:
e istemci basina lisanslama yok

e Host-temelli operasyon bu yiki istemciden alir
o Yedekleme gorevleri her bir istemci yerine host (izerinde yapilandirilir



Ajansiz yedekleme ¢6zlimlerinin dezavantajlari ise sunlardir:

o Yedekleme yapmak igin host ajanini kullanir veya gegici olarak kendi ajanini yikler

e Gegici olarak bir ajan veya siirlict yiklenmeden hizl ve siirekli artiml yedekleme imkansizdir.

e Gegici olarak yiiklenen “enjekte” edilen siirlicller sistem kararligini bozabilir ve veri
tutarhligini tehlikeye sokar

e Gegici olarak yliklenen “enjekte” edilen stiriictler sorun giderme islemlerini zorlastirir

e Bazi uygulamalarda licretler host veya yedek yoneticisi tarafindan depolanan ve islenen veri
boyutuna goére belirlenir

e Merkezi yonetim tek-ariza-noktasidir (SPOF) Yonetim sisteminde ariza oldugunda tim
yedekler tehlikeye girer.

Host-Tabanli Ajansiz Yedekleme

Ajansiz yedekleme gergeklestirmenin bir yolu hipervizori (VMHost) kullanmaktir. Hipervizoriin sanal
makinelerin dosya ve klasorlerine tam erisim hakki oldugu icin teorik olarak sanal makinenin istenilen
zamanda bir kopyasini gikarabilir. Tim popller hipervizérler bunu gergeklestirmek icin araglar saglar.
Ne yazik ki bu araclarin kalitesi ve kapsami Ureticiden Ureticiye degisir, bu da host-tabanl
yedeklemenin Ureticiden Ureticiye farklilik géstermesine neden olur.

Host-tabanli yedekleme genel olarak su tirden dosyalari koruyabilir:

e Sanal sabit diskler

e Sanal ag yapilandirma dosyalari

e Host yapilandirma bilgisi

e Sanal makine yapilandirmasi ve kayit edilmis durumdaki dosyalar

Host-tabanl yedeklemeler tiim sanal makineler icin yedekleme gorevlerini tek bir yerde toplayarak
kullanim kolayligi saglar ama bunun igin esneklikten ve bazi durumlarda yedek kalitesinden 6diin
verir.

Esneklik

Host-tabanl ajansiz yedekleme bazi uygulamalarda esneklikten 6diin verir. Ornegin, host-tabanl bir
yedekleme gorevi tim kaynaklar i¢in yalnizca bir zamanlama ve hedef destekler. Diger yandan ajanli
yedeklemelerde her bir sanal makine icin ayri ayri benzersiz zamanlama ve hedef belirleyebilirsiniz.

Kalite

Bazi durumlarda hipervizér yedekleme 6ncesinde sanal makineyi olmasi gerektigi gibi hazirlayamaz.
Bu hazirliklara uygulamalara verilmesi gereken bellekte tuttuklari tim veri ve islemleri diske yazma
emri gibi kritik gorevler dahildir. Bu durumda yedekleme basari ile tamamlanir fakat sonugta elde
edilen yedek veri olmasi gereken ile tutarli degildir. Dosya verisi ve dosya sistemi meta verilerindeki
bu tutarsizliklar sanal makine kurtarildiktan sonra ¢okmelere neden olur. Hipervizér sanal makineyi
yedeklenmek Uzere hazirlayamadiysa felaket sonrasinda elinizdeki yedeklerin hemen higbir degeri
yoktur.



Koordinasyon Sorunlari

Sanal makine diskinin tutarl olarak yedeginin alinabilmesi icin host, guest, yedekleme ¢6ziimi, VSS
ve hipervizor arasinda koordinasyon olmalidir. Host birim anlk kopyalari (snapshot) olusturulmadan
once hipervizor bellekte tutulan tiim veriyi diske yazdirmalidir. Ayrica host birimin kopyasini
olusturulana kadar hipervizor yeni olusacak disk aktivitelerini dondurmalidir. Hipervizor’'iin VSS
yazicisi teorik olarak bunu becerebilir fakat pratikte bu islem ¢ok da giivenilir olmuyor.

VM-Tabanl Ajansiz Yedekleme

VM-tabanli ajansiz yedekleme her bir sanal makineyi ayri ayri ele alir ve bu makinelerin verilerinin
yedegini fiziksel olarak agdalarmis gibi alir. Ajansiz sistemler her bir sanal makinenin tzerinde yiikli
olan snapshot siirticilerini kullanir.

Snapshot siriculeri dosya sisteminin altinda Windows kernel depolama yigininda gorev yaparlar.
Ajansiz bir yedekleme ¢6zimi 6ncelikle bir karar vermelidir; Microsoft’un snapshot sirlicistini mi
kullanacak yoksa kendisi 6zel bir snapshot stirticlisi mi olusturacak.

Varsayilan Microsoft snapshot siiriiciisii: Windows XP ve sonrasindaki sistemler birim anlik
kopyalarini Microsoft’un VolSnap.sys sirlcisu ile destekler (bakiniz Ajansiz Data Snapshot).

Ozel snapshot siiriiciisii: Yedekleme yazilimi tireticileri Microsoft’un snapshot siiriiciisiiniin
kisitlamalarina takilmamak icin kendi sUriiculeri gelistirebilirler. Bu artimli yedek (incremental) alma
zamaninin oldukga kisaltir. Yedekleme yazilimi ireticisi 6zel snapshot siriicisiini asagidaki gibi iki
sekilde yukleyebilir:

Birim-Sinifi Yiikkleme (Volume-Class Install):

Dosya sistemi altina bir depolama siiriictsi yiklenir.

Depolama siiriiciisii isletim sistemi tarafindan derlenen depolama siirlicti yiginina eklenir.
Microsoft-onayli teknik

Surici yiklendiginde veya kaldirildiginda sistemin yeniden baslatilmasi gerekir.

IRP Dagitim Tablosu Kancalama (IRP Dispatch Table Hooking):

e Genel olarak zararli yazihmlar (6zellikle rootkitler) tarafindan kullanilir.

e Snapshot siirliclisii yeniden baslatmadan sistem galistigi sirada enjekte edilir.

e Microsoft kernel takimi tarafindan 6zellikle yapilmamasi tavsiye edilir ve desteklenmez.

o Kernel’'in kararlihgini kolaylikla tehlikeye sokabilir sistem kilitlenmelerine ve mavi ekran
hatalarina neden olabilir.

e Hem kaynak veri biriminde hem de yedek imajlarinda veri kaybina veya bozulmalarina yol
acabilir. Bu veri bozulmalari sistem geri yliklenmeden 6nce fark edilemez.

Daha detayl bilgi icin bakiniz: IRP Dagitim Tablosu Kancalama - Detaylar.




Ajanh Yedekleme Sistemleri

Ajan-tabanli yedeklemede, isin tamami kaynak Uzerine yiklenen ve yedegi 6n tanimli bir depolama
hedefine génderen ajan tarafindan gerceklestirilir. Hedef yalnizca yedekler icin depo gorevi gorir ve
pasiftir.

Ajanlarin Avantajlar
e Hizhdirlar
e Kernel tarafindan desteklendikleri icin glivenilir yedekleme saglarlar
o  Merkezi yedekleme yonetim konsolunda meydana gelebilecek arizalar yedeklerin zamaninda
ve tutarli alinmasini etkilemez
Ajanlarin Dezavantajlari
o Korumak istediginiz her sisteme yazilim yiklenmelidir
e Her bir istemci ayri ayri yapilandiriimalidir

StorageCraft Ajanlari

StorageCraft Yedekleme ve Kurtarma ¢oziimlerinde hem veri yedekleme hem de kurtarma
sureglerinin kararliligini ve giivenilirligini en (st diizeyde tutmak icin yazilim ajanlari kullaniyor.
ShadowProtect ajanlari Microsoft VSS framework’tGiniin snapshot alirken kullanmasi icin 6zel
tasarlanmis VSS saglayici icerir. (Microsoft tarafindan saglanan fakat agir ve kisith VolSnap
saglayicinin yerine). ShadowProtect snapshot saglayicisi MS VSS Framework ile tam uyumludur.

ShadowProtect ajani su avantajlari saglar:
e Olaganustl hizh yedek alabilmek igin snapshotlar arasindaki sektor degisikliklerini takip eder.
e Zamanda bir nokta seklinde alinan yedek imajlarini olusturur ve yonetir.
e Kurtarma sirasinda veri glvenilirligini arttiran VSS-tabanli yedekleme saglar.
e Zamani ve depolama alanini tiketmeyen Tam (full), fark (differential) ve artimh (incremental)
yedekler olusturur.
e Minimum sistem kaynagi tiketir.

Ajansiz Ureticiler cogu zaman ajan kullanmanin sistem kaynaklarinda kabul edilemez etkileri oldugunu
iddia ederler, fakat bu tiir iddialar genelde temelsizdir ve yanlis yonlendirir. Ornegin, bazi yedekleme
yazilimi Ureticilerinin biyik boyutta ve agir ajanlarindan bahsederler istatistik verirler ve daha sonra
bunu genele yayarlar. Ayrica gegici olarak sisteme enjekte ettikleri ajanlarinda ayni sekilde sistem
Uzerinde olumsuz etkileri oldugundan hi¢ bahsetmezler.

ShadowProtect ajani en sik yaptigi isi yaparken yani artimli (incremental) imaj olustururken sistem
Uzerindeki etkisi asag1 yukari asagidaki gibi gerceklesiyor:

o Yedekleme igin hazirlanma: ~10 saniye boyunca CPU kullanimi %12.

e Yedek olusturma: ~7 saniye boyunca CPU kullanimi %5 — %5,4 CPU (VSS dahil).
e Yedekler arasinda: Onemsiz derecede CPU kullanimi.

e Bellek kullanimi: is yiikiine gére 6MB — 30MB arasinda.

Tam (Full) ve Fark (Differential) yedekler CPU ve Bellek kullaniminda artislara neden olur. Fakat tam
yedekler is saatleri disina zamanlanabilir ve fark yedekleri ise normal sartlarda zaten olusturulmazlar.
(Fark yedekleri elektrik kesintisi gibi sistemin ani kapanmalari sonucunda olusturulur)



Lisanslama Hakkinda

Ajansiz yedekleme ve kurtarma ¢ozlimlerinin ilk bakista algilanan faydalarindan biri ajan basina lisans
parasi 6denmemesi. Ajansiz ¢6zim Ureticilerinin cogu host veya soket-tabanli lisanslama
modellerinin faydal bir sey oldugunu 6grettiler. Fakat herhangi bir ¢c6zimiin son maliyeti yalnizca
ilgili musterinin ortami ile birlikte distintlmelidir. Lisanslama degeri icin dncelikle terminolojiyi
anlamak gerekir:

Ajan-tabanli lisanslama: Ajanli ¢oziimler tarafindan kullanilan bu tir lisanslama her bir kaynak
icin ayri lisans gerektirir. Ajan tabanli lisanslama hem fiziksel hem de sanal makinelere
uygulanabilir.

Host-tabanli lisanslama: Ajansiz ¢6ziimler tarafindan kullanilan bu tir lisanslama yedekleme
¢O6ziminin calistirilacagi her bir fiziksel host icin lisans gerektirir. Bir lisans host Uizerinde ¢alisan
tiim sanal makinelerin yedegini alir. Host-tabanl lisanslama yalnizca sanal ortamlarda
kullanilabilir.

Soket-tabanl lisanslama: Ajansiz ¢oziimler tarafindan kullanilan bu tir lisanslama hipervizérin
cahstigi fiziksel makinede kullanilan her bir islemci igin lisans gerektirir. Soket-tabanli lisanslama
yalnizca sanal ortamlarda kullanilabilir.

Yedekleme ve kurtarma ¢6zimunin fiyat-performans orani kullanilan lisanslama modeli fark
etmeksizin korunan, yedeklenen makine basina maliyeti ile ortaya gikar. Enterprise Management
Associates arastirmasina gore enterprise ortamlardaki sanal makine dagilimi (hipervizér basina sanal
makine) ortalama 6 adet. Klcik ve orta 6lcekli isletmelerde ise bu oran daha az.

Ornegin: Asagidaki fiyatlandirma yedekleme ve kurtarma yazilimi treticilerinin gercek fiyatlarini
yansitmaktadir. Karsilastirma igin hipervizoriin dort ¢ekirdekli tek bir islemci tizerinde kostugu bir
sunucu temel alinmigtir.

# Sanal Makine Sayisi -> 1 3 6 12
Ajan basina *

(StorageCraft) $395 $995 $1295 $1895
Host basina** $1799 $1799 $1799 $1799
Soket basina*** $1099 $1099 $1099 $1099

*Ajan-tabanh lisanslar istenildigi kadar hipervisoér veya soket tizerine dagitilabilir.

**Sanal makinelerin tek bir host lizerinde ¢alismasi gereklidir.

***Sanal makinelerin tek islemcili bir sunucu Gzerinde calismasi gereklidir. Ek islemciler ek lisans
gerektirir.


http://searchservervirtualization.techtarget.com/tip/Improving-VM-density-ratios
http://searchservervirtualization.techtarget.com/tip/Improving-VM-density-ratios

Sonug

Mark Campbell Mart 2012 tarihinde yayinlanan “Herkes Yalan Soyler: Yedekleme ve Gizli Ajanlar” adli
makalesinde glinimiz sanallastirma egilimlerinde “Gizli Ajanlarin” kullanildigindan dem vuruyor. Gizli
ajanlar bazi sanallastirma Ureticilerinin host veya sanal makine lzerine yiukledikleri fakat ajan degil de
sadece “altyapisal yazilimlar” oldugunu iddia ettikleri yazilimlara Mark’in verdigi isim. Tabi ki yalnizca
bir kelime oyunu...

Sistem ister ajan ile isterse ajansiz calissin kaynak isletim sistemi ile yedeklemeyi yoneten sistem
arasindaki iletisim bir sekilde bir yerde yapilacak. “Ajansiz” ¢alisan ¢ézlimler bu isi ti¢lincl parti
ajanlara devrederek veya gecici olarak kendi ajanini enjekte ederek yapiyor. isi yapacak bir cesit ajan
olmadan sistem performansini etkilemeyen hizli artimli yedek almak imkansiz.

StorageCraft ajansiz calismak yerine Grlinlerinde ajan kullanmayi tercih ediyor.
StorageCraft ShadowProtect hizli, etkili ve piyasadaki en glvenilir yedekleme ve kurtarma
seceneklerinden biri ve Ustelik kendi isini gizli ajanlara devretmek gibi bir ihtiyaci yok.

Ajan-tabanli ¢céziimler sanal ortamlarda bile glicll, esnek ve en glivenilir coziimlerdir.

Ek Teknik Bilgiler

Bu boliim yukarida anlatilan bazi kavramlarin agiklamalarini igerir.

Ajansiz Data Snapshot

Ajansiz yedekleme ve kurtarma ¢ozlimleri ya Windows volume snapshot siricistni kullanir ya da
kendi siricusiini gecici olarak sisteme enjekte eder ve isi bitince kaldirir. Bu ¢dziimlerin her ikisi de
en iyi sonucu vermekten uzaktir.

e VolSnap (Microsoft snapshot saglayicisi) kullanarak alinan artimh (incremental) yedekler
kabul edilemez sekilde yavas olur. Bunun nedeni VolSnap’in bir snapshot ile diger arasinda
olan blok degisikliklerinin haritasini tutmamasidir. Bu nedenle VolSnap.sys kullanan
yedekleme yazilimi her seferinde degisiklikleri algilayabilmek icin fark (differential)
karsilastirmasi yapmak zorunda kalir. Fark karsilastirma islemleri 5nemli derecede zaman ve
kaynak israfidir ve mimkiin oldugunca kaginilmalidir.

e Sistemi yeniden baslatmadan IRP Dagitim Tablosu Kancalama yéntemi ile 6zel bir stirtici
enjekte etmek sistemin kararliligini tehlikeye sokabilir ve bunun sonucunda geri alinamaz veri
bozulmasi, sistem ¢okmesi gibi sorunlar ortaya ¢ikar. Sistem kararhligi ve veri butlinlGga riski
ortaya ¢ikar. (Daha detayh bilgi icin NT Kernel Gelistiricileri forumunu inceleyebilirsiniz:
osronline.com)

Filtreleme

Ajanli veya ajansiz ¢oziimlerin her ikisi de kararli ve giivenilir yedeklemeler icin Windows
cekirdeginde saglanan siiriicii ile volume snapshot yetenegini kullanmak durumundalar. Ureticiler
VolSnap.sys siirlictisline glivenebilirler veya kendi 6zel slirticllerini gelistirebilirler. Daha 6nce de
bahsedildigi gibi VolSnap suricusinin kullanimi agir ve fazla kaynak tiketen artimh yedeklere neden
olur. Ozel bir siiriicii bu durumu bertaraf edebilir fakat bu siiriictiyi yiiklerken kullanilan yéntem
sorun olabilir. Snapshot siirliclisiinin yiklenebilmesi icin Windows sistemin mutlaka yeniden
baslatilmasi gerekir.

Windows cekirdeginde yer alan stirticller seviyeler halinde ¢alisarak asagidaki siralama ile (yiksekten
disik seviyeye) bir depo strticti yigini olustururlar:


http://www.unitrends.com/blog/everybody-lies-backup-and-secret-agents/

e Dosya Sistemi Surtcileri

e Mantiksal Birim Siricdleri

e Disk Surtcdleri

e Port/Miniport Striculeri

e Host Bus Adaptori (veya depolama kontrolcisii)

Kernel stirGculerini port/miniport siiriiciileri disinda herhangi bir seviyeye eklemek miumkiindir. Bu
dzel siiriiciiler mevcut depolama siiriicii yigininin karsilayamadigi ézellikleri saglar. Ornegin Microsoft
kendi snapshot siriicisiinii Dosya Sistemi ve Mantiksal Birim Sirliclleri arasindaki seviyeye yikler.

IRP Dagitim Tablosu Kancalama — Daha yakindan bakalim

‘IRP Dagitim Tablosu Kancalama’ bazi yazilim Ureticilerinin mevcut isletim sistemi siirticl yigini
icerisine surlci enjekte etmek icin kullandiklari bir yontem. Yedekleme ve Kurtarma penceresinden
bakarsak Ureticinin ihtiyac oldugunda yikleyerek ve sonra kaldirarak “ajansiz” ¢6ziim sagladigini iddia
etmesine yariyor. Ne yazik ki bu yontem siklikla sistem kararhligina zarar veriyor ve Microsoft
tarafindan tavsiye edilmiyor.

IRP Dagitim Tablosu Kancalama Nasil Calisiyor?

Windows Kernel-modu sirictsini yikler ve DiverEntry baslatma rutinine bir defalik ¢cagri yaparak
sdriciyd baslatir. Sistem temel fonksiyon dagitim tablosunu DriverEntry’ye gegirir.

Bir kanca suriicl, baska bir stricinin dagitim tablosunu kendisindeki kodu gosteren bellek yolu ile
degistirerek stirlicinin 1/0 su ile etkilesime geger. Bunun sonucunda isletim sistemi orijinal strtci
yerine kanca slrlcuye I/0 talebi iletir.

IRP Dagitim Tablosu islem Adimlari

Kanca enjekte yontemi sirasiyla asagidaki adimlari izler:

1. Windows OS ¢ekirdegi kanca sirliclyl yikler ve kendisi icin baslatma rutinini ¢agirir.
(DriverEntry).

2. Kanca atan siirlici kanca atilan siriicliye ait temel fonksiyon dagitim tablosunu bulur. Bu
tablo kanca atilan striictideki /O taleplerini ele alan rutinleri iceren bellek adreslerini
(function pointers) barindirir.

3. Kanca atan surtcl, atilan siriciye ait temel fonksiyon dagitim tablosundaki orijinal function
pointer degerlerini kendi olusturdugu baska bir tabloya kopyalar.

4. Kanca atan siricu, atilan siirliciye ait tablodaki function pointer degerlerini kendisini isaret
edecek sekilde degistirir.

5. Budurumda isletim sistemi kanca atilmis stirticiiye 1/0 talebi iletirken kanca atan suriclye ait
rutinleri cagirir. Kanca atan slricu 1/0 talebi aldig1 zaman istedigi seyi yapabilir ve sonrasinda
daha 6nce kopyaladigl dagitim tablosu yardimi ile asil stirliciniin rutinine génderebilir.



